
 

 

Delitos Informáticos           

Término    Definición     

ADWARE      Un programa adware es aquel que difunde publicidad a través de banners, ventanas 
emergentes, etc. mientras está funcionando.  
 

ANTIVIRUS     Programas que se utilizan con el fin de prevenir y detectar posibles infecciones producidas 
por virus y programas maliciosos, así como reparar los daños. 
 

BACKDOOR     Es una secuencia especial dentro del código de programación mediante la cual el 
programador puede acceder o escapar del programa en caso de necesidad. 
 

BOMBA LÓGICA      Programa que se instala en el equipo y se mantiene inactivo en espera de que se cumpla 
una serie de requisitos o condiciones, como por ejemplo: que el usuario pulse una tecla o 
una combinación de teclas concretas. 
 

CRACKER                         El término cracker o hacker 'black hat' se utiliza para denominar a las personas que 
emplean sus elevados conocimientos informáticos para vulnerar sistemas y robar 
información, datos o causar daños. 
 

CRIMEWARE    Engloba a los programas informáticos diseñados para obtener beneficios económicos, 
mediante la comisión de todo tipo de delitos online: phishing, spam, adware, etc. 
 

CRIPTOJACKING            Práctica donde los ciberdelincuentes utilizan dispositivos de terceros sin consentimiento 
para minar criptomonedas utilizando los recursos del sistema.  
 

DENEGACIÓN DE SERVICIO 

(DOS O DDOS)    

Ataque que tiene por objetivo colapsar o bloquear un sistema mediante el lanzamiento de 
numerosas peticiones de conexión de forma simultánea. 
 

DUMPSTER DIVING     Consiste en investigar en la 'basura' de una persona o empresa con el fin de encontrar 
información útil para suplantar la identidad o cometer delitos.  
 

EXPLOIT     Programa que aprovecha fallos de seguridad, defectos o vulnerabilidades de otros 
programas o sistemas informáticos. 
 

FIREWALL    Mecanismo de seguridad que regula el acceso entre dos redes. 
 

FLOOD O FLOODER         Programa que se usa para enviar mensajes repetidamente y de forma masiva, mediante 
correo electrónico, sistemas de mensajería instantánea, chats o foros. 
 

GUSANO O WORM                            Programas similares a los virus pero sin necesidad de intervención del usuario para 
propagarse. 
 

HIJACKING      Técnicas informáticas que 'secuestran' páginas web, conexiones de internet, dominios, IPs, 
etc. 
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HOAX         Mensaje de correo electrónico con información alarmante o noticias falsas para transmitir 
rumores y que incita a reenviar mensajes. 
 

KEYLOGGER ⌨️ Programa o dispositivo que registra las pulsaciones del teclado para robar contraseñas, 
datos bancarios, etc. 
 

MALWARE                  Todos los programas 'maliciosos' (troyanos, virus, gusanos, etc.) que pretenden causar 
daño o robar información. 
 

PHARMING   Manipulación de los servidores DNS para redireccionar a una web falsa. 
 

PHISHING             Fraude que intenta robar información, contraseñas, etc. 
 

SCAM O PHISHING LABORAL 

                           

Fraude similar al phishing pero con la excusa de una oferta laboral falsa. 

SPOOFING   Técnicas de hacking para suplantar la identidad, IP, correo electrónico o página web. 
 

VISHING       Phishing a través de llamadas telefónicas para robar datos personales o bancarios. 
 

TROYANO            Programa que aparenta ser útil pero tiene un propósito oculto como robar datos o 
controlar el sistema. 
 

WHALING O 'CAZA DE 

BALLENAS'       

Ataques dirigidos contra altos cargos de empresas para robar información confidencial. 

 


